PAROLA GUVENLIGI
Bilgi Notu

Parola ve sifre cogunlukla birbirilerinin yerine kullanilsa da her ikKisi
de farkh kavramlardir. Parola; Bir sisteme giris yapabilmemiz igin
olusturdugumuz harf, rakam ve 6zel karakterlerden olugan metin ya
da sozcukler olarak ifade edilebilmekte iken Sifre; Bir metni ya da bir
parolayi belirli algoritmalar kullanarak anlamsiz hale getirme islemi
sonucunda olusan veri olarak ifade edilmektedir.
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Sosyal medya uygulamalarindan oOrnek vermek gerekirse;
kullandiginiz bir hesaba ait parolay! ele gegirmek isteyen kotu
niyetli kigiler, 6zel yazilimlar ile deneme yaparak parolanizi ele
gecirebilmektedir.

Ekran kilidi veya parola kullanmadiginizda; cihazinizin basina bir
is gelirse, kotu niyetli kisiler tarafindan kolaylikla, cihazdaki
kigisel bilgilerinize erigilebilmektedir.

internetten indirmis oldugunuz bir programin igerisine gémili bir
yazilim araciligiyla sisteminiz ele gecirildigi takdirde, cihazinizda
kayitli olan tUm parolalar da ele gecirilmis olacaktir.

Eder tum hesaplarinizda veya parola isteyen uygulamalarda,
ayni parolayl kullaniyorsaniz; bunlardan herhangi birini ele
geciren saldirgan diger hesaplariniza da rahatlikla erigebilecek
demektir.

Bu ve benzeri sebepler ile magdur olmamak igin;
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Parolamizin en az (8) karakterden olusmasina, buyuk-kuguk
harf, rakam ve 6zel karakter icermesine dikkat etmeliyiz.
Hatilanmasi kolay olsun diye dustnerek asla Kkisisel
bilgilerinizden parola olusturmayiz. Ozellikle dogum tarihi, es-
cocuk ismi, memleket ya da dogum yeri gibi size 6zel bilgileri
parola olarak tercih etmeyiniz.

Kolay tahmin edilebilecek kelimeleri asla tercih etmemeliyiz.
Karmasik olarak olusturulan uzun parolalarin kirilmasi bir hayli
zordur. Bu yuzden parolamizin uzunluguna azami Ol¢ctude dikkat
etmeliyiz.

Ozellikle bankacilik gibi parasal islemlerimizde, bankalarin kendi
uygulamalarini kullanmayi tercih etmelisiniz. Eger bilgisayar



kullanarak bir iglem yapmaniz gerekirse, parola giris alaninda
mutlaka ekran klavyesi kullanmaya 6zen gostermelisiniz.

v Parolanizi belirli araliklarla degistirmeli ve o6nceki parola ile
benzer 6zellikler tagimamasina dikkat etmeliyiz.

v’ Parolanizi asla bir bagkasi ile paylasmamaliyiz. Ozellikle
kendisini banka yetkilisi, devlet gorevlisi gibi tanitan kisilere asla
itimat etmemeliyiz.

Guglu parola kullanin, onlari zayif diigtrun!



