
 

PAROLA GÜVENLİĞİ 

Bilgi Notu 

 

 Parola ve şifre çoğunlukla birbirilerinin yerine kullanılsa da her ikisi 

de farklı kavramlardır. Parola; Bir sisteme giriş yapabilmemiz için 

oluşturduğumuz harf, rakam ve özel karakterlerden oluşan metin ya 

da sözcükler olarak ifade edilebilmekte iken Şifre; Bir metni ya da bir 

parolayı belirli algoritmalar kullanarak anlamsız hale getirme işlemi 

sonucunda oluşan veri olarak ifade edilmektedir.  

 Sosyal medya uygulamalarından örnek vermek gerekirse; 

kullandığınız bir hesaba ait parolayı ele geçirmek isteyen kötü 

niyetli kişiler, özel yazılımlar ile deneme yaparak parolanızı ele 

geçirebilmektedir.  

 Ekran kilidi veya parola kullanmadığınızda; cihazınızın başına bir 

iş gelirse, kötü niyetli kişiler tarafından kolaylıkla, cihazdaki 

kişisel bilgilerinize erişilebilmektedir. 

 İnternetten indirmiş olduğunuz bir programın içerisine gömülü bir 

yazılım aracılığıyla sisteminiz ele geçirildiği takdirde, cihazınızda 

kayıtlı olan tüm parolalar da ele geçirilmiş olacaktır.  

 Eğer tüm hesaplarınızda veya parola isteyen uygulamalarda, 

aynı parolayı kullanıyorsanız; bunlardan herhangi birini ele 

geçiren saldırgan diğer hesaplarınıza da rahatlıkla erişebilecek 

demektir.   

Bu ve benzeri sebepler ile mağdur olmamak için;  

 Parolamızın en az (8) karakterden oluşmasına, büyük-küçük 

harf, rakam ve özel karakter içermesine dikkat etmeliyiz.  

 Hatırlanması kolay olsun diye düşünerek asla kişisel 

bilgilerinizden parola oluşturmayız. Özellikle doğum tarihi, eş-

çocuk ismi, memleket ya da doğum yeri gibi size özel bilgileri 

parola olarak tercih etmeyiniz.  

 Kolay tahmin edilebilecek kelimeleri asla tercih etmemeliyiz. 

 Karmaşık olarak oluşturulan uzun parolaların kırılması bir hayli 

zordur. Bu yüzden parolamızın uzunluğuna azami ölçüde dikkat 

etmeliyiz.  

 Özellikle bankacılık gibi parasal işlemlerimizde, bankaların kendi 

uygulamalarını kullanmayı tercih etmelisiniz. Eğer bilgisayar 



 

kullanarak bir işlem yapmanız gerekirse, parola giriş alanında 

mutlaka ekran klavyesi kullanmaya özen göstermelisiniz.   

 Parolanızı belirli aralıklarla değiştirmeli ve önceki parola ile 

benzer özellikler taşımamasına dikkat etmeliyiz. 

  Parolanızı asla bir başkası ile paylaşmamalıyız. Özellikle 

kendisini banka yetkilisi, devlet görevlisi gibi tanıtan kişilere asla 

itimat etmemeliyiz. 

 

Güçlü parola kullanın, onları zayıf düşürün!  


