
SİBER SUÇLARLA 

MÜCADELE DAİRE 

BAŞKANLIĞI

PAROLA GÜVENLİĞİ



1/12

* Parola; Bir sisteme giriş

yapabilmemiz için oluşturduğumuz

harf, rakam ve özel karakterlerden

oluşan metin ya da sözcükler olarak

ifade edilmektedir.

PAROLA NEDİR?
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* Şifre ise; Bir metni ya da

bir parolayı belirli

algoritmalar kullanarak

anlamsız hale getirme işlemi

sonucunda oluşan veri

olarak ifade edilmektedir.

ŞİFRE NEDİR?
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* Kullandığınız bir hesaba ait

parolayı ele geçirmek isteyen

kötü niyetli kişiler, özel

yazılımlar kullanmak suretiyle

çeşitli parola denemeleri

yaparak hesabınızı ele

geçirebilmektedir.

BAŞINIZA GELEBİLECEK ŞEYLER
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BAŞINIZA GELEBİLECEK ŞEYLER

* Ekran kilidi veya parola kullanmadığınızda;

cihazınızın başına bir iş gelirse, kötü niyetli

kişiler tarafından cihazdaki kişisel bilgilerinize

kolaylıkla erişilebilmektedir.



5/12

BAŞINIZA GELEBİLECEK ŞEYLER

* İnternetten indirmiş olduğunuz

bir programın içerisinde gömülü

olan zararlı kodlar aracılığıyla

sisteminiz ele geçirildiği takdirde,

cihazınızda kayıtlı olan tüm

parolalar da ele geçirilmiş

olacaktır.
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BAŞINIZA GELEBİLECEK ŞEYLER

* Eğer tüm hesaplarınızda veya

parola isteyen uygulamalarda,

aynı parolayı kullanıyorsanız;

bunlardan herhangi birini ele

geçiren saldırgan diğer

hesaplarınıza da rahatlıkla

erişebilecek demektir.
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NELERE DİKKAT ETMELİYİZ? 

* Parolamızın en az (8)

karakterden oluşmasına, büyük-

küçük harf, rakam ve özel

karakter içermesine dikkat

etmeliyiz.
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NELERE DİKKAT ETMELİYİZ? 

* Hatırlanması kolay olsun diye

düşünerek asla kişisel

bilgilerinizden parola

oluşturmayız. Özellikle doğum

tarihi, eş-çocuk ismi, memleket

ya da doğum yeri gibi size özel

bilgileri parola olarak tercih

etmeyiniz.
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NELERE DİKKAT ETMELİYİZ? 

* Özellikle bankacılık gibi parasal

işlemlerimizde, bankaların kendi

uygulamalarını kullanmayı tercih

etmelisiniz. Eğer bilgisayar

kullanarak bir işlem yapmanız

gerekirse, parola giriş alanında

mutlaka ekran klavyesi

kullanmaya özen göstermelisiniz.
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NELERE DİKKAT ETMELİYİZ? 

* Parolanızı belirli aralıklarla

değiştirmeli ve önceki parola ile

benzer özellikler taşımamasına

dikkat etmeliyiz.
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NELERE DİKKAT ETMELİYİZ? 

* Parolanızı kesinlikle bir başkası

ile paylaşmamalısınız. Özellikle

kendisini banka yetkilisi, devlet

görevlisi gibi tanıtan kişilere asla

itimat etmemelisiniz.
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Güçlü parola kullanın, onları zayıf düşürün!
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