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SİBER SUÇLARLA 
MÜCADELE DAİRE 

BAŞKANLIĞI

OLTALAMA
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* Oltalama, kullandığınız her türlü hesap bilgilerinizi veya banka

hesabınızla ilgili detayları çalmak için düzenlenen saldırılardır.

Oltalama Nedir?
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* Oltalama saldırılarında kurbanlara e-posta, anlık mesaj veya kısa

mesaj aracılığıyla ulaşılır. Kurban bu mesajda bulunan kötü amaçlı

bağlantıya tıkladığı takdirde tuzağa düşer.

Oltalama Nedir?
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1. Oltalama E-postaları

2. Hedefli Oltalama

Oltalama Çeşitleri Nedir?
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Oltalama Çeşitleri Nedir?
(Oltalama E-postaları)

* Binlerce kullanıcıya aynı sahte iletiyi göndererek birilerinin e-postaya

kanmasının beklendiği yöntemdir.
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Oltalama Çeşitleri Nedir?
(Hedefli Oltalama)

* Önceden belirlenen ve hakkında bilgi edinmek için araştırma yapılan tek

bir kişiye yönelik hazırlanan mesaj veya e-postalar kullanılması ile hedef

kişinin bilgilerinin ele geçirilmesi yöntemidir.
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* İki faktörlü kimlik doğrulama (2FA)

* Güçlü parola kullanımı

* Siber güvenlik farkındalık eğitimleri

Oltalamadan Korunmanın Yolları
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* Şifrenizle oturum açarken fazladan bir doğrulama katmanını

kullanmak anlamına gelen iki faktörlü kimlik doğrulama yöntemi,

saldırıların başarıya ulaşma ihtimalini azaltacaktır. Bu şekilde, yalnızca

şifre ve kullanıcı adı bilgileriyle hesaplarınıza giriş yapılmasını veya

bilgilerinizin değiştirilmesini engelleyebilirsiniz.

Oltalamadan Korunmanın Yolları
İki faktörlü kimlik doğrulama (2FA)
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* Farklı yöntemlerle saldırıya maruz kalındığında güçlü parola kullanımı,

parolanızın kolayca ele geçirilmesini engeller. Ayrıca sık sık parolaların

yenilenmesi ve her uygulamada farklı parola kullanılması da çok

önemlidir.

Oltalamadan Korunmanın Yolları
Güçlü parola kullanımı
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* Kalıcı bir siber güvenlik bilinci sağlamak için siber güvenlik farkındalığı

eğitimleri şarttır. Bu tip eğitimler size kötü niyetli kişilerin kullandıkları

yeni oltalama yöntemlerin ne olduğunun yanı sıra bu yöntemlerden

korunma yollarını ve bu yöntemlere karşı daha bilinçli ve daha dikkatli

olmanızı sağlar.

Oltalamadan Korunmanın Yolları
Siber güvenlik farkındalık eğitimleri
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