
1/8HİZMETE ÖZEL

SİBER SUÇLARLA MÜCADELE 

DAİRE BAŞKANLIĞI

BANKACILIK VE ÖDEME 

SİSTEMLERİNDE

DOLANDIRICIK
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Bankacılık ve Ödeme Sistemleri Dolandırıcılığı

Yöntemleri

⃰ Zararlı yazılım kullanılması suretiyle

⃰ Sosyal mühendislik temelli dolandırıcılık

⃰ Telefonda ikna yöntemi ile dolandırıcılık,

⃰ Atm dolandırıcılığı

⃰ Pos dolandırıcılığı
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Banka ve Ödeme Sistemleri Dolandırıcılığı

* Dolandırıcılar sizlere sms ile ‘‘Pandemi’’ destek için başvurunuz

onaylanmıştır. Aşağıda yer alan link üzerinden talebinizi

güncelleyebilirsiniz” içerikli mesajı göndererek linke tıklamanızı bekler ve

tıklamanız sonucunda cihazına herhangi bir güvenli uygulama marketine

yönlendirilmeksizin bir uygulama indirmeye çalışırlar.
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Bankacılık ve Ödeme Sistemleri Dolandırıcılığı

⃰ Dolandırıcılar; “emniyetten arıyoruz”, “terör örgütü ile bağlantınız tespit 

edilmiştir”, “tehdit mesajı atmışsınız. Diye sizleri tuzaklarına düşürmeye 

çalışır.
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Bankacılık ve Ödeme Sistemleri Dolandırıcılığı

* Dolandırıcılar banka numarasına benzeyen numaralarla arama

yaparak. Banka adına aradığını söyler ve önceden ele geçirdikleri bilgileri

kullanarak sizlerin güvenini kazanmak suretiyle sizi dolandırmaya çalışır.
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Bankacılık ve Ödeme Sistemleri Dolandırıcılığı

* Savcı, Jandarma, Polis suçtan dolayı para talep etmez.

* Banka temsilcileri hesabınızdaki nakitti transfer etmemiz gerekiyor diye

arama yapmazlar.

* Banka temsilcileri kart şifrenizi istemezler

* Banka ve kimlik bilgilerimizi paylaşmamalıyız.

* Dolandırılmamız durumunda kolluğa müracaat etmeliyiz.
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BANKA VE ÖDEME İŞLEMLERİNDE;

ŞİFRENİZİ VE KİMLİK BİLGİLERİNİZİ KİMSEYLE 

PAYLAŞMAYIN
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SİBER SUÇLARLA MÜCADELE 

DAİRE BAŞKANLIĞI

KİRALIK ARAÇ 

DOLANDIRICILIĞI


